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Zusammenfassung In diesem Dokument zum Themenbereich Modell und Wirk-
lichkeit wird das Vorgehen Von der Realitiit zur Virtualitit und zuriick am
Beispiel der Programmanalyse dargestellt. Mit einem Einfiihrungsbeispiel wird
die Notwendigkeit der Programmanalyse illustriert. Wie das Beispiel erkennen
lasst, sind Fehler in komplexen Computersystemen unvermeidlich, die es heraus-
zufinden und zu beseitigen gilt. Da die nicht trivialen Programmeigenschaften
nicht auf Anhieb erkennbar und in der Realitéit nicht beweisbar sind, muss ei-
ne Uberfiihrung der Problemstellung in die Virtualitit vorgenommen werden.
Durch diese Abstraktion kann die Frage nach bestimmten Programmeigenschaf-
ten in der Virtualitdt gelost werden. Eine Auswertung des berechneten abstrak-
ten Ergebnisses ermdglicht eine Aussage zu den Programmeigenschaften in der
Realitit. Das schrittweise Vorgehen und mogliche Anwendungsgebiete werden
nachfolgend beschrieben.

1 Beispiel: Patriot

Die Patriot Rakete versagte 1991 in ihrer Aufgabe eine irakische Scud-Rakete abzu-
fangen. Die Scud-Rakete traf eine amerikanische Kaserne in Saudi-Arabien und forder-
te 28 Menschenleben. Dieses Versagen war durch einen Software-Fehler im Waffen-
kontrollcomputer bedingt.

Die Zeitangabe der internen Uhr des Steuercomputers erfolgte in Zehntel-Sekunden,
wohingegen das Steuerprogramm in Sekunden rechnete. Um mit diesen unterschied-
lichen Zeitangabeformaten umzugehen, war eine Umrechnung notwendig, was durch
eine Multiplikation mit 0.1 erreicht werden sollte. Die Zahl 0.1 ist im Rechner nicht
exakt darstellbar. Es ergibt sich ein Rundungsfehler, so dass die Zeit seit Systemstart
nur ungenau und somit fehlerhaft berechnet werden konnte. Je linger die Patriot Rake-
te in Betrieb war, um so mehr summierte sich dieser Fehler auf und fiihrte zu falschen
Berechnungen.

Zu dem Einsatzzeitpunkt der Rakete belief sich die Betriebsdauer des Patriot Systems
bereits auf 100 Betriebsstunden, was zu einem Fehler von 0.34 Sekunden zwischen
vergangener und berechneter Zeit fiihrte. Die Scud Rakete fliegt in 0.34 Sekunden etwa
0.57 km weiter. Die Folge war, dass sich die Scud Rakete schon ausserhalb der Reich-
weite des Aufspiirsystems der Patriot Rakete befand und deshalb nicht von ihr erfasst
werden konnte!]

' 'The Patriot Missile Failure, http://www.ima.umn.edu/ ~arnold/disasters/patriot.html


http://www2.cs.tum.edu/~flexeder
http://www.ima.umn.edu/~arnold/disasters/patriot.html

Weitere Informationen zu Software Bugs sind im Vortrag zu Software Bugs zu finden.

Dieses Beispiel soll die verheerenden Folgen verdeutlichen, die Fehler in Software-
systemen mit sich bringen. Unsere Zielsetzung ist es, moglichst alle Fehler, die ein
Programm enthilt, zu erkennen und zu beseitigen.

2 Ziel: Fehlererkennung

Um die Fehlerfreiheit von Programmen zu gewihrleisten, sollen kurz zwei Methoden
fiir die Erkennung von Fehlern angesprochen werden.

— Testen:
Beim Testen wird das Programm nacheinander mit verschiedenen Eingabewerten
ausgefiihrt und die daraus resultierenden Ergebniswerte werden beobachtet.
Das Problem hierbei besteht darin, dass es unendlich viele Eingabewerte gibt, die-
ses Verfahren sehr zeitaufwendig ist und per Hand durchgefiihrt werden muss.

— Verifikation:
Aufgrund der Komplexitidt moderner Computersysteme ist es oftmals nicht mehr
moglich einen formalen Beweis fiir die Korrektheit eines Programms zu fiihren.

Um dennoch bestimmte Programmeigenschaften vollautomatisch beweisen zu kénnen,
verwendet man das nachfolgend beschriebene Mittel der abstrakten Interpretation.

3 Abstrakte Interpretation

Der Begriff der abstrakten Interpretation wurde von Patrick Cousot geprigt [?], der
Vorreiter auf dem Gebiet der Programmanalyse, der die Theorie zum Nachweis der
Korrektheit der Programmanalysen lieferte [?].

Mit Hilfe der abstrakten Interpretation versucht man durch die Betrachtung von Tei-
laspekten eines Programms Aussagen iiber das Programm zu treffen, so dass man z.B.
bestimmte Fehler von vornherein ausschliessen kann.

Im folgenden werden die einzelnen Schritte beschrieben, die fiir die Bildung eines ab-
strakten Modells und die Auswertung des abstrakten Ergebnisses durchzufiihren sind.

1. Konkrete Fragestellung:
Durch die Formulierung einer konkreten Fragestellung werden nur Teilaspekte des
Programmes betrachtet und alle fiir diese spezielle Fragestellung unwichtigen Aspek-
te weggelassen.

2. Erstellung eines abstrakten Modells:
Abhingig von der Fragestellung ist ein abstraktes Modell des zu analysierenden
Programmes zu erstellen, um mit Hilfe dieses Modells eine Losung auf die Frage
zu erhalten, die in der Realitit nicht beantwortbar ist.

2 |A Collection of Software Bugs, http://wwwS5.in.tum.de//"huckle/bugse.html
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3. Abstrakte Interpretation der Programmanweisung:
Jede Programmanweisung bendtigt eine abstrakte Interpretation, so dass sie im ab-
strakten Modell ausgefiihrt werden kann. Jede abstrakte Betrachtung und Interpre-
tation von Programmanweisungen fiihrt zu einem Effekt auf das abstrakte Modell.
4. Riickschluss auf die konkrete Frage:
Schliesslich muss das abstrakte Modell noch interpretiert werden, um Riickschliisse
auf die konkrete Fragestellung zu erhalten. Unter Verwendung der abstrakten In-
terpretation ist es moglich Aussagen iiber bestimmte Programmeigenschaften zu
machen.

Die Schwierigkeit bei der abstrakten Interpretation besteht in der Modellwahl,
so dass so viele Aspekte in das abstrahierte Modell zu iibernehmen sind, um einen
geniigend prdzisen abstrakten Wertebereich zu erhalten, und so viele Teilaspekte weg-
zulassen, so dass das Modell berechenbar wird.

4 Beziehung Modell und Wirklichkeit

Die nachfolgende Abbildung soll die Beziehung zwischen Modell und Wirklichkeit an-
schaulich illustrieren.

— von der Realitét zur Virtualitt:

Das Beispielprogramm verdeutlicht das konkrete Modell in der Realitéit, wo eine
konkrete Programmanweisung z.B. durch Speicherzugriffe beschrieben wird. Wie
bereits erwihnt ist es unmoglich eine Berechnungvorschrift 6 anzugeben, die es
gestattet bereits auf der Ebene der Realitit eine bestimmte Programmeigenschaft
zu beweisen.

Deshalb ist ein Umweg iiber die Ebene der Abstraktion unumginglich. Dazu ist
eine Abstraktionsfunktion o zu bilden, die jeden Wert auf den zugehorigen ab-
strakten Wert abbildet. In der nachfolgend betrachteten Programmanalyse wird o
mit Hilfe von affinen Abbildungen modelliert. In der Virtualitit muss ebenso eine
Berechnungsvorschrift 5 angegeben werden, um eine abstrakte Interpretation der
einzelnen Programmanweisungen zu handhaben. Das abstrakte Modell wird hier-
bei durch geometrische Objekte (konvexe Mengen) beschrieben. 8" fiihrt dazu, dass
durch die Auswertung von Programmcode ein geometrisches Gebilde in ein ande-
res geometrisches Objekt tiberfiihrt wird.

— von der Virtualitit zuriick zur Realitit:
Schliesslich muss das abstrakte Modell wieder auf die Realitit abgebildet werden,
was die Konkretisierungsfunktion o iibernimmt, welche dem abstrakten Wert
alle entsprechenden konkreten Werte zuordnet.



public void main(){
int width = 3;
int height = §;
int arrayOffset;

for(int i= 0; i<width; i++){

for(int j= 0; j<height; j++){
arrayOffset = getIndex(i,j);

O = | arrayOffset € (0,14

etIndex(int x, int y){
t = x * width + y;
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Abbildung 1. Modell und Wirklichkeit

Durch dieses eben beschriebene Vorgehen - Abstraktion des konkreten Modells -
Berechnung in der Virtualitit - Deutung des Ergebnisses fiir die Realitit - kénnen Aus-
sagen zu Programmeigenschaften gemacht werden.

S Programmanalyse

In diesem Abschnitt wird die Programmanalyse anhand der Interprozeduralen Ana-
lyse linearer Ungleichungen([?] genauer beschrieben . Eine Durchfiihrung dieser Ana-
lyse resultiert in Aussagen iiber die linearen Beziehungen zwischen den Programmva-
riablen [?].

5.1 Konkrete Fragestellung

An jedem Programmpunkt mochte man wissen, welche linearen Ungleichheitsbezie-
hungen zwischen den Programmvariablen gelten.

1 public void main () {
int width = 3;
int height = 5;
int arrayOffset;



6 for (int i= 0; i<width; i++) {
for (int j= 0; j<height; j++) {
arrayOffset = getIndex (i, j);
}

public int getIndex(int x, int y) {
int result = x * width + y;
return result;

Abbildung 2. Beispielprogramm
Die Programmvariable arrayOffset in diesem Beispielprogramm stellt eine Array-
indizierungsvariable dar. Es ist interessant zu wissen, welche Werte diese Programmva-
riable arrayOffset annehmen kann, um eine falsche Arrayindizierung ausschliessen zu
konnen.

5.2 Abstraktion der Programmzustinde

Jedem Programmpunkt wird eine konvexe Menge zugeordnet, die sich als eine endliche
Menge von Punkten, Strahlen und Linien reprisentieren ldsst. Die konvexen Mengen
beschreiben einen Teilbereich eines n-dimensionalen Vektorraumes, wobei jede Pro-
grammvariable einer Dimension des Vektorraumes entspricht. Lineare Abhéngigkeiten
zwischen den Programmvariablen konnen mit Hilfe von konvexen Mengen ausgedriickt
werden. Eine konvexe Menge reprisentiert dabei alle moglichen Variablenbelegungen.
Es kann nur der Wertebereich in dem Programm erreicht werden, den die konvexe Men-
ge fiir das Programm beschreibt. Alle anderen Werte konnen in dem zu analysierenden
Programm nicht auftreten.

5.3 Abstrakte Interpretation der Programmanweisungen

Jede Programmanweisung ist abstrakt zu interpretieren. Dabei muss fiir jeden konkre-
ten Wert eine Abstraktion gefunden werden, die diesen konkreten Wert beschreibt und
Riickschliisse auf das Programmverhalten ermoglicht. Jede Interpretation einer Pro-
grammanweisung veridndert die einen Programmzustand beschreibende konvexe Men-
ge, so dass ein neues konvexes Objekt entsteht, dass den nach Ausfiihrung der Program-
manweisung giiltigen Programmzustand beschreibt [?].

5.4 Berechnungsverfahren

Es ist das kleinste abstrakte Modell zu berechnen, welches eine allgemeine Losung fiir
alle moglichen Programmabliufe darstellt. Die Berechnung dieses kleinsten Modells
kann mit Hilfe eines Fixpunktalgorithmus durchgefiihrt werden. Damit das Verfah-
ren des Fixpunktalgorithmus auch nach endlich vielen Schritten terminiert, kommt die



Methode des Widenings zum Einsatz. Widening gewdhrleistet zwar die Terminierung
des Berechnungsverfahrens, fiihrt aber durch eine Uberapproximation des kleinsten ab-
strakten Modells zu einem Genauigkeitsverlust.

Eine detailliertere Beschreibung der Berechnungsvorschrift des Fixpunktalgorith-
mus und der Technik des Widenings, kann unter [?] nachgelesen werden.

5.5 Auswertung des Modells

Nach Anwendung des Fixpunktalgorithmus zusammen mit der Widening-Technik erhalt
man fiir das zuvor aufgefiihrte Beispielprogramm eine konvexe Menge, bestehend aus
4 Punkten, welche das in der folgenden Abbildung dargelegte geometrische Objekt be-
schreibt.

Abbildung 3. Konvexe Menge zum Beispielprogramm
Die Interpretation dieses konvexen Objektes fiihrt zu dem Ergebnis, dass fiir die
Programmvariable arrayOffset die folgende Ungleichungsbeziehung gilt:

0 <arrayOffset < 14;

6 Anwendungsbereiche

Viele Bereiche im Compilerbau stiitzen sich auf Programmanalysen ab, um Informa-
tionen iiber die Wertebereiche der Variablen an den jeweiligen Programmpunkten aus-
zunutzen. Ein moglicher Einsatzbereich wire Array Bound Checking. Bei der Pro-
grammiersprache Java zum Beispiel wird beim Compiliervorgang bei jedem Arrayzu-
griff iiberpriift ob sich der Wert der Indexvariable im Intervall [0,arrayLength — 1] be-
findet. Liefert eine vorgeschaltete Programmanalyse, dass sich die Arrayindizierungs-
variable immer nur innerhalb des geforderten Intervalles befindet, so kann diese Ab-
priifung bei jedem Arrayzugriff ganz ausgespart werden. Weitere Anwendungen sind



die Codeerreichbarkeit, das Erkennen uninitialisierter Variablen, die Terminierung von
Schleifen, usw. E]

Die Programmanalyse findet auch Anwendung auf dem Gebiet der Programmverifi-
kation, da mit ihrer Hilfe giiltige Invarianten [?] angegeben werden konnen, die aus
dem Programm nicht sofort erkennbar sind. Der Beweis der Korrektheit eines Program-
mes kann somit durch die aus der Programmanalyse gewonnenen Relationen erheblich
vereinfacht werden.

7 Zusammenfassung

Da es unmoglich ist ab einem bestimmten Komplexititsgrad korrekte Programme zu
schreiben, kommt die Programmanalyse zum Einsatz. Der konkrete Datenraum muss
abstrahiert werden, so dass in der Virtualitdt auf den abstrakten Werten die Berech-
nungen durchgefiihrt werden. Durch die Berechnung eines kleinsten Modells auf der
Abstraktionsebene erfolgt eine oberste Approximation des konkreten Wertebereiches.
Dieser sich ergebende abstrakte Wertebereich muss nun wieder interpretiert werden, so
dass in der Realitdt Aussagen iiber die Programmeigenschaften moglich sind. Durch die
Kenntnis der so berechneten Programmeigenschaften konnen viele Fehler erkannt und
reduziert werden, so dass z.B. eine Referenzierung eines Arraybereiches ausserhalb der
Arraygrenze ausgeschlossen werden kann.
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